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1. ЦЕЛИ И ЗАДАЧИ КУРСОВОГО ПРОЕКТИРОВАНИЯ
Курсовой проект является составной частью междисциплинарного курса МДК 03.01 Применение инженерно-технических средств обеспечения информационной безопасности и предназначен для практического закрепления и расширения полученных теоретических знаний. Задачей курсовой работы является приобретение навыков построения системы защиты объекта, обоснование выбора мер защиты, а также использование научно-технической и справочной литературы в данной области.
 
2. СОСТАВ КУРСОВОГО ПРОЕКТА
В состав курсового проекта входят: титульный лист, техническое задание, пояснительная записка и отзыв, оформление которых осуществляется в виде отдельных документов по соответствующим формам. Тема курсовой работы на титульном листе определена в утвержденном техническом задании. К каждой теме прилагаются исходные данные об объекте, включая финансовую составляющую, стоимость объекта и гриф секретности информации.
 
3. ПОЯСНИТЕЛЬНАЯ ЗАПИСКА И ЕЕ СОДЕРЖАНИЕ 
Пояснительная записка кроме титульного листа содержит разделы:
− АННОТАЦИЯ;  
− СОДЕРЖАНИЕ; 
− ВВЕДЕНИЕ;  
− ОСНОВНАЯ ЧАСТЬ; 
− ЗАКЛЮЧЕНИЕ;  
− СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ; 
− ПРИЛОЖЕНИЯ. 
 
Аннотация должна содержать сведения об объеме работы, количестве иллюстраций и таблиц. Кратко раскрываются замысел работы, в результате чего должен быть спроектирован объект защиты, который необходимо оборудовать согласнотребованиям безопасности информации.
 
В разделе введение даются сведения о назначении и области применения разрабатываемоймодели, где указывается тема работы, цель и задачи, объект и предмет исследования, а также актуальность.
 
Основная часть содержит два раздела, первый – описание предметной области, которая включает 2 аспекта:
–  разработку модели объекта, 
–  структурирование защищаемой информации.
Моделирование проводится на основе пространственных моделей контролируемых зон с указанием мест расположения источников информации, адресом расположения объекта и рисунком в виде карты объекта с указанием этажей соседних зданий на расстояние 150-300 м, которые могут способствовать добыванию информации,мест расположения источников – планы помещений, этажей, зданий, территории в целом. 
Пространственная модель объекта защиты включает в себя план выделенного помещения с указанием комнат, окон, дверей, мест расположения источников информации, батарей и труб отопления, силовых и телефонных кабелей. Результаты моделирования отображаются в виде таблиц. Информация, содержащая описание объекта защиты, собрана в таблице 1.
 
Таблица 1. Модель объекта защиты с выделенным помещением.
	1
	Название помещения
	Выделенное  помещение

	2
	Этаж
	Этаж. Здание …этажное. Площадь - …м2

	3
	Количество окон, тип сигнализации, наличие штор на окнах
	… окна, состоящие из … секции, пластиковые, на всех окнах жалюзи,

	4
	Двери, кол-во, одинарные, двойные
	… деревянные двери

	5
	Соседние помещения, толщина стен
	Соседнее помещение аудитория. Стены из железобетонных плит, толщина наружных стен … мм

	6
	Помещение над потолком, толщина перекрытий
	Сверху находится кабинет. Толщина перекрытия … мм

	7
	Помещение под полом,толщина перекрытий
	Снизу находится кабинет. Толщина перекрытия ... мм

	8
	Вентиляционные отверстия, места размещения, размеры
	… вентиляционных отверстия, которые смежные с кабинетом и выходит на крышу здания

	9
	Батареи отопления, типы, куда выходят трубы
	… радиаторные батареи, размещены вдоль окон, трубы выходят на … этаж, … этаж и подвал в общий стояк

	10
	Цепи электропитания
	Цепь электропитания организации через трансформаторный блок подключена к городской сети. Напряжение в помещении 220 В. Имеется распределительный щит на первом этаже. На данном объекте защиты расположено … розеток

	11
	Телефон
	Отсутствует

	12
	Радиотрансляция
	Отсутствует

	13
	Электронные часы
	Отсутствуют

	14
	Бытовые радиосредства
	Отсутствуют

	15
	Бытовые электроприборы
	Отсутствуют

	16
	ПЭВМ
	Отсутствуют

	17
	Технические средства охраны
	Генератор-излучатель 

	18
	Телевизионные средства наблюдения
	Отсутствуют

	19
	Пожарная сигнализация
	Отсутствует

	20
	Другие средства
	Ограждение в виде забора, шлагбаум.


В результате моделирования объекта защиты оценивается состояние безопасности информации, и определяются слабые места существующей системы защиты. 
 
Для структурирования информации в качестве исходных данных используются:
– перечень сведений, составляющих государственную, ведомственную или коммерческую тайну;
– перечень источников информации в организации.
Структурирование информации проводится путем классификации информации в соответствии со структурой, функциями и задачами организации с привязкой элементов информации к ее источникам. Детализацию информации целесообразно проводить до уровня, на котором элементу информации соответствует один источник.
Результаты структурирования оформляются в виде таблицы, форма которой приведена в таблице 2.
 
Таблица 2 - Структура информации.
	№ элемента информации
	Наименование элемента информации
	Гриф конфиденци-альностиинформации
	Цена информации
	Наименование источника информации
	Местона-хождение источника информации

	1
	2
	3
	4
	5
	6

	 
	 
	 
	 
	 
	 


 
Гриф и цена (столбцы 3 и 4) элемента могут быть назначены исходя из принятой шкалы классификации конфиденциальной информации. Цена информации выражается в условной стоимости единицы информации.
В столбце 5 указывается наименование источника (фамилия человека, название документа или его номер по книге учета, наименование и номер изделия и т.д.), а в графе 6 – места размещения или хранения (возможные рабочие места людей-источников информации, места расположения других носителей).
В помещениях размещается большинство источников информации, а также источники функциональных и опасных сигналов.
Данное обстоятельство необходимо учесть при построении модели пространственного проникновения злоумышленника на защищаемый объект.
При указании в ТЗ на вербальный (Вербальнаямодель – это письменное или устное представление информационной модели средствами естественного языка) объект необходимо описать более подробно его организационную структуру, вид деятельности и т.п.
Следует обратить внимание на количество ПЭВМ, на которых хранится информация, объединены ли они в локальную сеть, имеется ли сайт, который, как правило, находится на арендованном хосте. 
Примечание. В состав актива входят информация, информационная система, программное обеспечение, технические (аппаратные) средства, персонал. Основной составляющей актива понимается значимая информация, обрабатываемая в информационной системе. Практически анализ структуры информации позволяет ответить на теоретический вопрос об оценке актива. В ГОСТ ISO 15408 «Открытые критерии» фундаментальными является взаимное соотношение понятий «актив», «уязвимость», «угроза». Пересечение этих трех порождает понятие «риск». Под «угрозой» следует понимать потенциальную возможность нанесения ущерба каким-либо заранее известным злоумышленнику способом. «Уязвимость» – это слабость в системе мер защиты, которую угроза может преодолеть. Под «риском» подразумевается сочетание вероятности нанесения ущерба путем преодоления системы защиты с использованием уязвимостей и тяжести этого ущерба. 
Теоретически оценка риска проводится в рамка ГОСТ Р ИСО/МЭК 27005 –2010 «Менеджмент риска информационной безопасности».
Определить защищаемую информацию, разработать модель структуры информации с оценкой ее цены, используя исходные данные об объекте из приложения к теме проекта.
Расчет цены информации проводится по приведенным в проекте формулам с учетом вида представления информации (электронная и бумажная). Модель структуры информации является исходным материалом для построения технических каналов утечки информации (ТКУИ). 
Исходя из особенностей защищаемого объекта,строится математическая модель пространственного проникновения злоумышленника на объект в виде семантическойсети, представляющая собой граф, узел которого соответствует одному из рубежей и одной из контролируемых зон организации, а ребро – вероятности и времени перехода источника угрозы из одного рубежа (зоны) в другой (другую). Для наглядности целесообразно узел – рубеж представить в виде кружка, а узел – зону – в виде прямоугольника. В свою очередь рубеж и зона могут находиться в разных состояниях. Рубеж может быть открытым (состояние 0), закрытым (состояние 1) и закрытым с включенными средствами сигнализации (состояние 2).
На основании модели проникновения определяются пути проникновения злоумышленника, которые заносятся в сводную таблицу оценки угроз с рангами.
 
Модель технических каналов утечки информации (ТКУИ) рассматривается, исходя из структуры информации. Результаты анализа угроз по ТКУИ дополнить сводную таблицу оценки угроз с рангами.
Моделирование технических каналов утечки информации является единственным методом достаточно полного исследования их возможностей с целью последующей разработки способов и средств защиты. Целесообразно рассматривать каналы в статике и динамике. 
Статическое состояние характеризует пространственное состояние структурной модели,которая описывает состав элементов канала утечкии их связи. Пространственная модель содержит описание положения канала утечки в пространстве: места расположения источника и приёмника сигналов. Ориентация вектора распространения носителя информации в канале утечки и его протяжённость структурную модель целесообразно представить в табличной форме. 
Динамику канала утечки описывает функциональная и информационная модель. Функциональная модель характеризует режимы функционирования канала: это может быть интервал времени, в течение которого возможна утечка. Информационная модель содержит характеристики информации, утечка которой возможна по техническому каналу (количество и ценность). 
Указанные модели объединяются и увязываются между собой в рамках комплексной модели канала утечки. В ней указываются интегрированные параметры утечки – источник информации, его вид, источник сигнала, среда распространения, протяжённость среды распространения, возможное место размещения приёмника сигнала, информативность канала, величина угрозы. Все выявленные потенциальные каналы утечки и их характеристики заносятся в таблицу 3.
 
Таблица 3. Ранжирование каналов утечки информации 
	№
	Цена информации
	Источник сигнала
	Путь утечки/канала
	Вид канала
	Оценка реальности
	Величина угрозы/ранг

	 
	 
	 
	 
	 
	 
	 


 
Оценка угроз информации в результате проникновения злоумышленника к источнику или в результате её утечки по техническим каналам утечки информации проводится с учётом вероятности реализуемости рассматриваемого пути или канала с учётом цены соответствующего элемента информации. Угроза безопасности информации выражается в величине ущерба попадания её к злоумышленнику Суи:
Суи=Си Ру, 
где Си - цена элемента информации,
Ру - вероятность безопасности информации.
Эффективность реализованной системыоценивается угрозой информации в результате проникновения злоумышленника к источнику или ее утечки по техническому каналу с учетом вероятности реализуемости рассматриваемого пути или канала, цены соответствующего элемента информации и выбранного средств защиты от утечки информации. Для каждой из угроз рассчитывается коэффициент опасности угроз a:
a=Z/b,
где a - коэффициент опасности угрозы;
Z – эквивалент стоимости полученных сведений,объем «похищенной» информации (при реализации угрозы);
b – совокупные затраты по организации канала утечки информации.
При этом определяется шкала рангов.
Примечание. Ранги угроз требуются для определения выбора мер защиты, путем исключения маловероятных угроз по ТКУИ и путям проникновения на основании определенных рангов.
Для оценки угроз используется показатель, состоящий из трех условий разведывательного контакта (вероятности выполнения пространственного, энергетического и временного условий) для каждой угрозы конкретного источника информации, и рассчитывается как произведение этих вероятностей. 
Ущерб от каждой угрозы конкретного источника информации рассчитывается как произведение его цены и вероятности.
Затраты на предотвращение каждой угрозы конкретного источника информации – затраты на проектирование, закупку, установку, эксплуатацию технических средств и реализацию организационных мер.
 
Эффективность меры на предотвращение каждой угрозы конкретного источника информацииопределяется отношением их ущерба к затратам. 
Обобщенная таблица оценки угроз может быть дополнена угрозами, связанными со спецификой поставленных задач согласно теме курсовой работы и особенностей объекта.
Описать существующее состояние объекта и планируемые меры защиты, выделив те области информационной безопасности, вопросы которых будут решаться на концептуальном уровне в соответствии с ТЗ. 
 
На основании угроз выбираются технические средства для защиты объекта. Выбор технических средств осуществляется исходя из действий злоумышленника, как обратная функция (противодействие). 
Выбранные технические средства объединяются в сводную таблицу технико-экономического обоснования (ТЭО). 
Кроме вспомогательных технических средств и систем (ВТСС), которые преобладают в сводной таблице ТЭО, необходимо выделить основные технических средств и систем (ОТСС), связанные с обработкой передачей и хранением информации. 
При этом показать технические средства, которые позволяют обнаружить устройства злоумышленника, и которые противодействуют его замыслу. 
После сводной таблицы, где указано количество задействованных технических средств, прилагаются схемы их размещения в виде рисунков или ссылки на приложения.
Из состава ВТСС обязательно присутствие датчиков пожарной сигнализации с световым и звуковым оповещением.
Для оценки угрозы утечки информации, вызванной побочными излучениями ОТСС и ВТСС, производится путем сравнения радиусов зон потенциального перехвата опасных радиосигналов с размерами контролируемых зон организации. В качестве критерия применяется энергетический критерий – уровень поля или электрического сигнала.
Различают 2 вида зон. Зона 1 с радиусом R1 – пространство вокруг ОТСС, в пределах которого не допускается размещение ВТСС, через которое может происходить утечка информации за пределы контролируемой зоны.
 
Во втором разделе основной частираскрывается суть темы проекта с привязкой применительно к особенностям рассматриваемого объекта, обосновываются выбранные мерызащиты, методы, способы, средства обеспечивающие информационную безопасность создаваемой системы, физические принципы работы используемых технических средств. 
Опредяется категория защищаемого объекта и класс защищенности выделенного помещения на основании руководящих документов.
 
Заключение должно быть кратким, содержать достигнутые результаты. В ходе выполнения курсового проекта были выявлены возможные каналы утечки информации на объекте и в выделенном помещении, была построена модель объекта защиты, смоделированы угрозы безопасности информации, проведен выбор средств информационной безопасности, определены рациональные варианты защиты информации. При решении поставленных задач определены рациональные варианты защиты информации с учетом затраченных финансовых средств, с указанием определенных категорий защиты информации на объекте и класса защищенности выделенного помещения. 
 
В приложениях приводится схема размещения объекта, места расположения источников, планы помещений, этажей, зданий, территории в целом. Схема сопровождается спецификацией элементов (перечнем элементов). Условные обозначения элементов выполняются в соответствии с требованиями ГОСТов и ЕСКД.
 
4. ОРГАНИЗАЦИЯ КУРСОВОГО ПРОЕКТА
 
Каждый студент выполняет индивидуальное задание, которое выдается ему преподавателем. Типовые задания на выполнение курсового проекта представляет собой отдельный документ соответствующей формы, который утверждается руководством колледжа. По результатам выполнения задания оформляется пояснительная записка. После проверки пояснительной записки преподавателем студент защищает выполненный курсовой проект, используя подготовленную презентацию, затем оформляется отзыв с итоговой оценкой.
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